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Begruf3ung

GEG, Daten und Cybersecurity als Treiber der Zukunft

1 Begriuf3ung

Gebdudeautomation 2026:
GEG, Daten und Cybersecurity
als Treiber der Zukunft

Abstract

Die Rahmenbedingungen im Gebdudebetrieb verdndern sich grundlegend. Steigende Anforderungen und
zunehmende Komplexitat erhéhen den Handlungsdruck.

Der Gebdudebetrieb wird durch drei miteinander verknUpfte ZielgroBen bestimmt:
- Betriebssicherheit,

- Energieeffizienz und

- Komfort.

Ihre Wechselwirkungen bestimmen die Performance. Sie ist der zentrale Bewertungsmafstab fur die Qualitat
des Gebdudebetriebs und Grundlage fiUr dessen Wirtschaftlichkeit.

Mit steigender Technologiedichte wachsen Funktionsumfang und Vernetzung. Gleichzeitig steigt die
Komplexitat der Systeme und ihres Zusammenwirkens.

Mehr Technologie fUhrt nicht automatisch zu besserer Performance. Systeme bendétigen selbst Energie
und erhéhen den Integrationsaufwand. Ohne ein abgestimmtes Zusammenwirken kénnen erwartete
Verbesserungen teilweise oder vollstandig ausbleiben.

Komplexitat wird damit zu einem eigenstdndigen Einflussfaktor. Ihre Beherrschbarkeit entscheidet Uber die
erreichbare Performance.

Entscheidend ist nicht der Technologieeinsatz, sondern die damit erreichte Performance.
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Vorwort
GEG, Daten und Cybersecurity als Treiber der Zukunft

Vorwort

WILDEBCER

Medial wird Gebdudeautomation heute haufig auf Energieeffizienz und CO2-Reduzierung reduziert. Diese
verkurzte Betrachtung wird weder der tatsachlichen Rolle der Gebdudeautomation noch den Anforderungen
an einen performanten Gebdudebetrieb gerecht.

Ein performanter Gebdudebetrieb wird durch das Zusammenwirken mehrerer ZielgréBen bestimmt.

Die zentrale Frage lautet daher:

WILDEBCOER

Wie wird Performance im
Gebdudebetrieb sichergestelit?

21 Vorstellung

Stefan Tammen

Leitung Entwicklung Gebdudesystemtechni

Erfohrung:
9 lahre Anlagenautomation

1B lahre Entwitklung Gebidudesrstemischn

Bevor auf die ZielgréBen im Gebdudebetrieb eingegangen wird, ist zundchst eine Einordnung der aktuellen
Rahmenbedingungen erforderlich.
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3 Rahmenbedingungen des Gebdudebetriebs

Rahmenbedingungen WILDEBOER
des Gebdudebetriebs Dig L

achkraftemange

Die Rahmenbedingungen im Gebdudebetrieb haben sich deutlich verandert. Digitalisierung ist die
Voraussetzung, um Systeme messbar, steuverbar und automatisierbar zu machen.

Gleichzeitig steigt mit der Vernetzung die Systemkomplexitat. Die zunehmende Anzahl vernetzter Gerdate,
insbesondere im loT- und OT-Umfeld, fUhrt zu neuen Cyberrisiken. Energieabhdngigkeiten fGhren zu
Unsicherheiten bei Verfugbarkeit und Preisen. Diese werden durch geopolitische Entwicklungen zusatzlich
verstarkt.

Klimaziele bestehen seit dem Pariser Klimaabkommen und werden regelmafig verfehlt.

Diese Entwicklungen fUhren auf europdischer und nationaler Ebene zu einer zunehmenden regulatorischen
Verdichtung, insbesondere in den Bereichen Energieeffizienz, Digitalisierung, Datenverfigbarkeit und
Cybersecurity.

Hinzu kommmt der Fachkraftemangel. In Deutschland fehlen aktuell rund 148.500 MINT-Fachkrafte. Dies wirkt
sich Uber den gesamten Lebenszyklus von Gebduden aus.

Diese Rahmenbedingungen wirken gleichzeitig und beeinflussen die ZielgréBen im Gebdudebetrieb.
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4 ZielgroBBen im Gebdaudebetrieb

ZielgroBen im WILDEBOER
Gebauvdebetrieb

Performance

Der Gebdudebetrieb wird durch mehrere zentrale Zielgré3en bestimmt.

Die Betriebssicherheit bildet die Grundlage fur einen stabilen Betrieb. Sie umfasst funktionale Sicherheit,
Cybersicherheit und Verfugbarkeit. VerfUgbarkeit wird dabei bewusst breiter gefasst und schlief3t Betrieb,
Wartung und Instandhaltung ein.

Komfort beschreibt die Qualitat der Nutzungsbedingungen im Gebdude. Er umfasst Funktionalitat, Usability,
User Experience, Raumluftqualitat sowie die Behaglichkeit.

Energieeffizienz beschreibt den Energieeinsatz im Verhaltnis zur bereitgestellten Funktion des Gebdudes. Ziel
ist es, die Anforderungen an den Gebdudebetrieb mit minimalem Energieeinsatz zu erfullen, ohne Komfort und
Betriebssicherheit zu beeintrachtigen.

Die Performance ergibt sich aus dem abgestimmten Zusammenwirken dieser Zielgré3en im Betrieb.

Unter Einwirkung der Rahmenbedingungen bestimmt die Performance die Wirtschaftlichkeit des
Gebdudebetriebs.
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ZielgrofBen im Gebdudebetrieb
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4.1 Technologieeinsatz im Gebdudebetrieb steigt

Technologieeinsatz im WILDEBOER
Gebaudebetrieb steigt

Wirtschaftlichkeit

Komplexitat
steigt

Zur Erreichung dieser Performance ist ein zunehmender Technologieeinsatz erforderlich. Die daraus
entstehenden Daten bilden die Grundlage fir die Digitalisierung im Gebdudebetrieb.

Mehr Technologie fUhrt nicht automatisch zu besserer Performance. Sie erh6ht die systemische Komplexitat
und damit die Anforderungen an die Beherrschung der Systeme.

Diese Komplexitat wird durch die bestehenden Rahmenbedingungen zusatzlich verstarkt. Die sichere und
wirtschaftliche Erreichung der Zielgré3en wird dadurch zunehmend herausfordernd.

Die zentrale Frage lautet:

Wie kann die Performance im Gebdudebetrieb unter diesen Bedingungen eindeutig und nachvollziehbar
bestimmt werden?
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4.2 Wie wird Performance im Gebdaudebetrieb bestimmt

Wie wird Performance im WILDEBOER
Gebauvdebetrieb bestimmt

‘Wirtschaftlichieit

‘@

Zustand im
Betrieb

()
A

Entscheidend ist nicht die Planung allein, sondern das, was im Betrieb erreicht wird.

Jede ZielgroBe hat im Betrieb eine konkrete und messbare Auspragung. Energieeffizienz, Betriebssicherheit,
Komfort und Wirtschaftlichkeit mUssen im Betrieb erfullt werden.

Die Zielgréf3en kdnnen dabei nicht gleichzeitig optimal erreicht werden. Die Performance ergibt sich aus ihrem
Zusammenwirken.

Wird die zunehmende systemische Komplexitdt unter den gegebenen Rahmenbedingungen nicht beherrscht,
kann der steigende Technologieeinsatz zu Rebound-Effekten fUhren und die angestrebte Verbesserung der
ZielgréBBen konterkarieren.

Performance ist die
nachweisbare Erfillung der Zielgrof3en
im Gebaudebetrieb.

Vor diesem Hintergrund kommt einer Zielgroe eine besondere strategische Bedeutung zu: der Energieeffizienz.
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Rahmenbedingung Energieabhangigkeit

WILDEBOER

Abhangigkeit von Energieimporten

~67%

Energleimporte

_.'\4-.-. t!'l
L

foddde Energlatiiger
. i EL Rae o ali]

Ein wesentlicher Einflussfaktor im Gebdudebetrieb ist die Abhdngigkeit von Energie. Deutschland ist in hohem
Maf3 auf Energieimporte angewiesen, mit einem Anteil von rund 67 %.

Energiebedarf bedeutet damit immer auch Abhdngigkeit von externen Mdarkten. Diese Abhdngigkeit betrifft
Preise, Verfigbarkeit und wirtschaftliche Rahmenbedingungen. Insbesondere bei fossilen Energietragern
besteht nahezu keine Eigenversorgung.

Vor diesem Hintergrund kommt dem Gebdudesektor eine besondere Bedeutung zu, da er einen erheblichen
Anteil am Energiebedarf in Deutschland hat.

51 Energieverbrauch im Gebdudebetrieb
WILDEBOER

Der groBte Hebel zur Reduktion
von Energiebedarf und Abhangighkeit
liegt im Gebaudebetrieb.
== ] b
-30% -43%

Werkehr

Gebaude

Der Gebdudesektor hat mit rund 43 % den groéf3ten Anteil am Energiebedarf in Deutschland. Er umfasst sowohl
den Wohnungsbau als auch den Nichtwohnungsbau.

Damit liegt der gro3te Hebel zur Reduktion von Energiebedarf und Abhdngigkeit im Gebdudesektor.
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Rahmenbedingung Klimaschutz

Entwicklung der projizierten WILDEBOER
Treibhausgasemissionen
im Sektor Gebéude

Emisslonsprejeltion

< T:' [LET

gt i, e

—_—
- e,

Tl 38
|
. (18!
[
= - -

HSG-Zinipfad

Das Klimaschutzgesetz definiert einen Emissionspfad fUr den Gebdudesektor mit verbindlichen Zielwerten. Die
Emissionsprojektionen zeigen die erwartete tatsdchliche Entwicklung, die Uber diesem Zielpfad liegt.

Die Abweichung zwischen Ziel und Projektion setzt sich Uber die Jahre fort und summiert sich.
Bis 2030 ergibt sich daraus eine kumulierte Zielverfehlung von rund 110 Millionen Tonnen CO2-Aquivalenten.

Diese Abweichung bleibt nicht ohne Konsequenzen.

Bis 2030 ergibt sich eine
Abweichung von 110 Mio. t CO2-Aq
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Kostenentwicklung im Gebdudebetrieb

Hosten entstehen im Markt WILDEBOER

Netrentgeite @

volatil

Die Abweichung hat direkte Auswirkungen auf die Kostenstruktur im Gebdudebetrieb.

Kosten entstehen heute nicht mehr aus einem einzelnen Faktor, sondern aus mehreren gleichzeitig wirkenden
Mechanismen. Zentrale Treiber sind die CO2-Bepreisung, steigende Netzentgelte und der Energiemix.

Die CO2-Bepreisung fUhrt dazu, dass Emissionen unmittelbar zu Kosten werden. Gleichzeitig steigen die
Netzentgelte infolge struktureller Veranderungen im Energiesystem. Die Infrastrukturkosten verteilen sich auf
weniger Abnehmer und erhdéhen die Belastung.

Das Preisniveau wird durch den Energiemix beeinflusst.
Gleichzeitig sind diese kostenbestimmenden Faktoren insgesamt durch eine hohe Volatilitat gepragt.

Diese Faktoren wirken gleichzeitig, verstdrken sich gegenseitig und werden Uberwiegend durch externe
Entwicklungen bestimmt.

Energiekosten sind
die zentralen Treiber
im Gebaudebetrieb.
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Kostenentwicklung im Gebaudebetrieb
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7.1 Strategische Bedeutung fiir den Gebdudebetrieb

Kosten wirken direkt auf WILDEBOER
die Wirtschaftlichkeit

Wirtschaftlichkeit

Kosten entstehen heute Uberwiegend im Markt. CO2-Bepreisung, Energiepreise, Netzentgelte und
Energieabhdngigkeiten wirken gleichzeitig. Diese Faktoren sind volatil, nur begrenzt beeinflussbar und wirken
direkt auf die Wirtschaftlichkeit.

Die Auswirkungen lassen sich am Beispiel der Netzentgelte verdeutlichen: Ausgehend von rund 63.000

Euro fUhren steigende Netzentgelte zu erheblichen Mehrkosten. Eine Studie des Fraunhofer-Institut fur
Fertigungstechnik und Angewandte Materialforschung IFAM zeigen, dass perspektivisch eine Vermehrfachung
der Netzentgelte bis zum Faktor 10 mdglich ist. Bereits bei einer VerfUnffachung ergibt sich eine zusatzliche
Belastung von rund 250.000 Euro. Bei einer typischen Produktmarge von 5 Prozent entspricht dies einem
notwendigen zusdtzlichen Umsatz von etwa 5 Millionen Euro.

Der Energiemix beeinflusst die Kostenstruktur direkt. Mit der Umstellung auf erneuerbare Energien sowie
alternative Energietrager wie Biomethan oder synthetische Gase steigen die spezifischen Energiekosten.
Gleichzeitig fUhren begrenzte VerfUgbarkeiten und der erforderliche Ausbau von Infrastruktur und
Versorgungssystemen zu zusdtzlichen Systemkosten

(vgl. Klimaschutz- und Energieagentur Niedersachsen, Eckpunktepapier ,Grine Gase und Fernwdrme”).

Auch die CO2-Bepreisung wirkt direkt auf die Kosten. Im nationalen Brennstoffemissionshandel (BEHG) gilt fur
das Jahr 2026 ein gesetzlich festgelegter Preiskorridor von 55 bis 65 Euro pro Tonne CO:2. Mit der EinfGhrung
des europdischen Emissionshandels (ETS II) ab 2027/2028 ist mit einer deutlichen Dynamisierung zu rechnen.
Perspektivisch werden bis 2030 Preisniveaus zwischen 120 und 200 Euro pro Tonne CO:z erwartet.

Energieabhdngigkeiten fUhren zu Unsicherheiten bei Verfigbarkeit und Preisen, die durch geopolitische
Entwicklungen zusatzlich verstarkt werden.

Die wirtschaftliche Wirkung ist eindeutig: Kosten werden weitergegeben oder die Rendite sinkt. Die Weitergabe
der COz-Kosten ist jedoch durch das CO2-Kostenaufteilungsgesetz (CO2KostAufG) stufenweise begrenzt. Bei
energetisch schlechten Gebduden verbleiben bis zu 95 % der CO2-Kosten beim EigentUmer.

Der Markt selbst ist nicht beeinflussbar. Der Einfluss im Gebdudebetrieb liegt im Energiebedarf.
Dieser wird durch zwei zentrale Stellgro3en bestimmt: Energieeffizienz und Energieform.

Hier liegt der entscheidende Ansatzpunkt.

Nur Effizienz und Energieform

reduzieren die Kostenwirkung und Risiken
des Marktes.
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7.2 Energieeffizienz als strategischer Faktor

Energieeffizienz als

WILDEBOER
strategischer Faktor

weirtschalt s
Resilienz

@

Energieeffizienz

Aus dem Energiebedarf im Gebdudebetrieb und den damit verbundenen Abhdngigkeiten ergibt sich eine
direkte Wirkung auf Energiekosten, Versorgungssicherheit und externe Abhdngigkeiten.

Diese Faktoren bestimmen die wirtschaftliche Resilienz des Gebdudebetriebs.

Da sich diese Abhdngigkeiten nicht kurzfristig auflésen lassen, wird Energieeffizienz zu einem zentralen Enabler
fUr einen resilienten Gebdudebetrieb.

Energieeffizienz ist
ein zentraler Enabler fir
wirtschaftliche Resilienz im
Gebdudebetrieb
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Rahmenbedingung Regulatorik

Regulatorische Anforderungen WILDEBOER
der EPBD/GEG zur Sicherstellung

der Energieeffizienz im

Gebaudebetrieb Steuerbarkeit

EPBD/GEG
|@}

Interoperabilinit

Mit der EPBD werden die Anforderungen an den Gebdudebetrieb verbindlich definiert.

Der Fokus verschiebt sich stérker vom geplanten Zustand hin zur Bewertung und Uberprifung im realen
Betrieb. Neben dem berechneten Zustand gewinnt der im Betrieb gemessene Zustand zunehmend an
Bedeutung.

Zentrale Voraussetzung ist ein kontinuierliches Monitoring von Energieverbrdauchen und Anlagenzustanden.
Dafur mussen Daten verfigbar und transparent sein. Gleichzeitig ist Interoperabilitat der Systeme erforderlich.

Diese Voraussetzungen ermoglichen den Nachweis im Betrieb und bilden die Grundlage fiur die Steuerbarkeit,
auch im Zusammenspiel mit dem Energiesystem.

Ein Beispiel ist die lastabhdngige Nutzung von Speichern im Zusammenspiel mit Photovoltaik, um Lastspitzen
zu vermeiden, Kosten zu reduzieren und das Versorgungsnetz zu entlasten.

Diese Anforderungen ergeben sich aus dem regulatorischen Rahmen und den damit verbundenen Nachweis-
und Betriebsanforderungen.

Ohne Monitoring, transparente Daten und Interoperabilitat ist ein belastbarer Nachweis und eine gezielte
Steuverung im Gebdudebetrieb nur eingeschrankt moglich.

Ohne Monitoring, Daten und
Interoperabilitat ist weder Nachweis
noch Steuerung im Gebaudebetrieb moglich.
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9 Im Gebdudebetrieb entsteht doppelter Handlungsdruck

Im Gebaudebetrieb entsteht WILDEBOER
doppelter Handlungsdruck

Forderung (BEG)

Handlungsdruck
im
Gebaudebetrieb

Im Gebdudebetrieb entsteht ein doppelter Handlungsdruck.

Der Markt erzeugt unmittelbaren Kostendruck durch steigende Energiepreise, CO2-Bepreisung und
Netzentgelte. Insbesondere bis 2030 ist von einem deutlichen Anstieg dieses Marktdrucks auszugehen.
Steigende Energiekosten kénnen dazu fUhren, dass der Betrieb bestimmter Technologien wirtschaftlich nicht
mehr tragfdhig ist. Der daraus entstehende Handlungsdruck wirkt unmittelbar.

Gleichzeitig setzt die Regulierung langfristige Ziele und Mindestanforderungen, insbesondere durch EPBD und
GEG. lhre Umsetzung ist im nationalen politisch gepragt. Sie definiert damit den Rahmen fUr die energetische
Entwicklung des Gebdudebestands.

Gleichzeitig stehen unterstiUtzende Instrumente zur Verfigung, insbesondere die Bundesférderung fur effiziente
Gebdude (BEG). Sie kann Investitionen in energetische MaBnahmen unterstitzen, andert jedoch nicht den
grundlegenden wirtschaftlichen und regulatorischen Handlungsdruck.

FUr Betreiber bedeutet dies eine Doppelbelastung: kurzfristiger wirtschaftlicher Druck bei gleichzeitig
notwendigen Investitionen in die langfristige Zielerreichung.

Die Regulierung schafft dabei Planungssicherheit und stellt sicher, dass Investitionen langfristig wirksam und
geschitzt sind.
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10 Datenbasierter Gebdudebetrieb

Datenbasierter Gebdudebetrieb WILDEBOER

Monitonng @ @ Ernnzaklen

ribetriebnahime Dptimikrung
manigsment

Performance
im Betrieb

O

Aufbauend auf den zuvor genannten Anforderungen zeigt sich: Performance im Gebdudebetrieb entsteht nicht
im Betrieb allein, sondern wird bereits in der Planung angelegt.

Daten, Kennzahlen sowie das Zusammenwirken der Systeme und ihr Verhalten im Betrieb missen von Beginn
an berdcksichtigt werden.

Diese Planung wird Uber ein strukturiertes Inbetriebnahmemanagement in den realen Betrieb Uberfihrt.
Erst auf dieser Grundlage kénnen Monitoring und Kennzahlen im Betrieb wirksam genutzt werden.

Darauf aufbauend erfolgt eine kontinuierliche Analyse und Optimierung des Betriebs. Abweichungen werden
erkannt und gezielt behoben.

Damit entsteht eine durchgdngige Kette von der Planung Uber die Inbetriebnahme bis hin zum datenbasierten
Betrieb.

Diese Kette bildet die Grundlage fir einen performanten und nachweisbaren Gebdudebetrieb.

Performance entsteht erst durch

das Zusammenspiel von Planung,

Inbetriebnahme, Monitoring und
kontinuierlicher Optimierung
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n Praxisbeispiel Gebaudebetrieb

Systematische Abweichungen WILDEBOER
im realen Gebaudebetrieb

Realer Betrieh

Dpiimieru‘ng‘sﬁutmz?ui
10-20%

Auf dieser strukturierten Vorgehensweise basiert ein performanter Gebdudebetrieb. Die Realitat zeigt jedoch
teilweise ein anderes Bild.

Im realen Betrieb treten systematische Abweichungen auf. Anlagen arbeiten nicht wie geplant.

Diese Abweichungen sind kein Einzelfall, sondern treten wiederholt und Uber viele Gebdude hinweg auf.
Ein Beispiel aus der Gebdudewirtschaft der Stadt KéIn zeigt, dass in allen untersuchten Liegenschaften
Abweichungen festgestellt wurden und ein durchschnittliches Optimierungspotenzial von etwa 10 bis 20 %
besteht.

Dieses Potenzial entsteht nicht durch neue Technik, sondern durch die Korrektur des bestehenden Betriebs.
Hier greifen Monitoring, Kennzahlen und kontinuierliche Optimierung. Sie machen Abweichungen sichtbar und
ermoglichen deren gezielte Behebung.
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1.1 Beispiel Volumenstromregelung

Beispiel: Energieoptimierte WILDEBOER
Veolumenstromregelung

Hohie
Dreheahl

Ein konkretes Beispiel ist die Volumenstromregelung.

In vielen Anlagen wird der Ventilator auf einen hohen Druck ausgelegt, um alle Betriebszustdnde sicher
abzudecken. Die Volumenstromregler drosseln anschliel3end lokal auf den tatsdchlich bendtigten
Luftvolumenstrom.

Dadurch wird die Anlage mit einem zu hohen statischen Druck betrieben. Um diesen Druck bereitzustellen, Iauft
der Ventilator mit unnoétig hoher Drehzahl und damit mit erhéhtem Energiebedarf.

Volumenstromregler wie die VRE1/VKE1 sowie VRET-N/VKET-N der Wildeboer Bauteile GmbH stellen seit etwa
15 Jahren ein Effizienzsignal zur Verfigung.

Wird dieses Signal ausgewertet, kann der erforderliche Druck und damit die Ventilatordrehzahl gezielt reduziert
werden, bis der ungUnstigste Strang gerade noch ausreichend versorgt wird. Der Betriebspunkt der Anlage
verschiebt sich damit in einen deutlich effizienteren Bereich.

In der Praxis wird dieses Signal jedoch haufig nicht genutzt. Die Regelung bleibt statisch, obwohl die
notwendigen Informationen vorhanden sind.

Das Ergebnis: vermeidbare Energieverbrduche im laufenden Betrieb.

Seite 18 | 34 Handout: GEG, Daten und Cybersecurity als Treiber der Zukunft - Stand: 2026-04-16



Praxisbeispiel Gebaudebetrieb
GEG, Daten und Cybersecurity als Treiber der Zukunft

Beispiel: Energieoptimierte WILDEBOER
Volumenstromregelung

VDI-EE 2077 Blatt 4.1

Neben der Optimierung des Anlagenbetriebs gewinnt die verursachungsgerechte Erfassung von
Energieverbrduchen auf Basis realer Betriebsdaten zunehmend an Bedeutung.

In vielen Gebduden erfolgt die Bewertung weiterhin Uber FladchenschlUssel. Diese basieren auf statischen
Annahmen und berUcksichtigen weder das tatsachliche Nutzerverhalten noch den realen Anlagenbetrieb.

Die volumenstrombasierte Erfassung ermdglicht dagegen eine direkte Zuordnung des Energieeinsatzes
zu einzelnen Zonen oder Nutzungsbereichen. Grundlage ist der physikalische Zusammenhang zwischen
Luftvolumenstrom und Energieeinsatz. Durch die kontinuierliche Erfassung der Volumenstréome kann der
Energieeinsatz verursachungsgerecht zugeordnet werden.

Die VDI-EE 2077 Blatt 4.1 beschreibt entsprechende Verfahren zur Bewertung von Energieverbrduchen im
Gebdudebetrieb.

FUr den Flachenschlissen ergeben sich folgende Nachteile:
- statische Verteilung ohne Bezug zum Betrieb

- keine Abbildung des Nutzungsverhaltens

- keine Grundlage fur eine gezielte Optimierung

Die volumenstrombasierte Erfassung ermoglicht dagegen eine dynamische Zuordnung und schafft die
Grundlage fur Analyse, Nachweis und Optimierung auf Zonenebene. Sie erweitert das Technische Monitoring
um eine verursachungsgerechte energetische Bewertung.
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12 Rahmenbedingung Cybersecurity

Cybersecurity als Voraussetzung fur WILDEBOER
einen sicheren Gebaudebetrieb

IT/OT-Kenvergens

Homplexitat
___ steigt

e

oo

b4

iy
%,

FrOher waren IT- und OT-Systeme im Gebdudebetrieb weitgehend getrennt. Anlagen liefen isoliert, haufig mit
einem Air-Gap, also ohne direkte Verbindung zu IT-Systemen oder Netzwerken.

Mit der zunehmenden Digitalisierung hat sich das grundlegend verdndert. Systeme werden vernetzt,
kommunizieren miteinander und sind in IT-Infrastrukturen sowie cloudbasierte Anwendungen eingebunden.

Diese IT/OT-Konvergenz schafft neue Méglichkeiten fur Transparenz, Analyse und Optimierung.

Gleichzeitig entstehen neue Abhdngigkeiten und Schnittstellen zwischen zuvor getrennten Systemen. Damit
steigt die Komplexitat im Gebdudebetrieb.

Mit dieser Komplexitat entstehen zusatzliche Angriffsflachen.

Cybersecurity wird damit zur grundlegenden Voraussetzung fUr einen sicheren und stabilen Gebdudebetrieb.
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12.1 OT wird zum Angriffsziel

OT wird zum Angriffsziel WILDEBOER

fOT-Ubergang

obile Endgerite

Legacy
Produkte

OT-Systeme werden zunehmend zum Angriffsziel.

Ursache sind zusatzliche Schnittstellen und externe Anbindungen, etwa durch Fernwartung, Cloud-Integration,
mobile Endgerdte oder Ubergdnge zwischen IT und OT.

Hinzu kommen strukturelle Schwdachen im Bestand. Viele Systeme wurden zu einer Zeit entwickelt, in

der Cybersecurity keine zentrale Rolle spielte. Lange Lebenszyklen und eingesetzte, teils abgekindigte
Betriebssysteme und mangelnde Updatefdahigkeit fUhren dazu, dass bekannte Schwachstellen im Betrieb
verbleiben.

Diese Entwicklung wird durch aktuelle Lageberichte bestdtigt. Der ENISA Threat Landscape sowie der
Lagebericht des Bundesamt fUr Sicherheit in der Informationstechnik zeigen eine zunehmende Bedrohungslage
und eine steigende Anzahl neu entdeckter Schwachstellen, auch im OT-Umfeld.
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12.2  Cybersecurity ist systemisch geregelt

Ganzheitliche WILDEBOER
Cybersecurity

Cybersecurity

mehrschalige
Sicherheitsarchitektur

Cybersecurity muss heute ganzheitlich betrachtet werden.

Auf Produktebene greifen regulatorische Anforderungen wie der Cyber Resilience Act, ergdnzt durch
Regelwerke wie RED und GPSR.

Im Betrieb werden diese Anforderungen durch die NIS2-Richtlinie adressiert. Sie definiert organisatorische
und technische MaBnahmen fir den sicheren Betrieb. Die zugrunde liegenden Konzepte sind nicht auf KRITIS
beschrdankt, sondern grundsatzlich auf alle Gebdude Ubertragbar.

Zwischen diesen Ebenen stehen Normen. Standards wie ISO 27001 und insbesondere die |IEC 62443 Ubersetzen
regulatorische Anforderungen in konkrete technische und organisatorische MaBnahmen.

Erst im Zusammenspiel von Produktanforderungen, Betriebsanforderungen und normativer Umsetzung
entsteht eine mehrschichtige Sicherheitsarchitektur.

Cybersecurity ist damit kein Einzelaspekt, sondern das Ergebnis einer ganzheitlichen Strategie.
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12.3  Sichere Produkte sind Voraussetzung

Sichere Produkte sind ecurity WILDEBOER
Voraussetzung g

Mit dem Cyber Resilience Act werden Anforderungen an die Sicherheit von Produkten Uber den gesamten
Lebenszyklus definiert.

Ausgangspunkt ist Security-by-Design. Sicherheitsanforderungen werden bereits in der Entwicklung
berUcksichtigt. Dazu gehéren Bedrohungsanalysen, die Identifikation von Angriffsfldchen sowie die Umsetzung
sicherer Kommmunikations- und Zugriffskonzepte. Auch die Auswahl eingesetzter Softwarekomponenten erfolgt
unter Sicherheitsgesichtspunkten.

Darauf aufbauend folgt Security-by-Default. Produkte missen im Auslieferungszustand sicher konfiguriert sein.
Dazu gehort auch, dass sie ohne bekannte Schwachstellen ausgeliefert werden und jederzeit auf eine sichere
Grundeinstellung zurickgesetzt werden kdnnen.

Ein zentraler Bestandteil ist das Schwachstellenmanagement. SicherheitslUcken mUssen kontinuierlich
identifiziert, bewertet und behandelt werden. Dazu gehért auch die systematische Prifung der Produkte gegen
Schwachstellendatenbanken.

Die Grundlage dafir ist Transparenz Uber die eingesetzten Komponenten, Uber eine Software Bill-of-Materials.
Damit wird auch die Lieferkette in die Sicherheitsbetrachtung einbezogen.

Ergdnzt wird dies durch klare Prozesse fUr den Umgang mit Schwachstellen, etwa Uber eine Coordinated
Vulnerability Disclosure Policy (CVD-Policy) sowie die Veréffentlichung von Security Advisories.

Ebenso erforderlich sind Sicherheitsinformationen fUr den Betrieb. Hersteller mUssen dokumentieren, wie
Produkte Uber den gesamten Lebenszyklus cybersicher verwendet werden kénnen, einschlieBlich verbleibender
Restrisiken sowie empfohlener Schutzmafnahmen.

Dafir ist die Updatefahigkeit entscheidend. Produkte missen Uber ihren gesamten Lebenszyklus hinweg sicher
aktualisierbar sein.

Diese Anforderungen greifen ineinander und begleiten das Produkt Uber seinen gesamten Lebenszyklus.

Cybersecurity muss im Produkt
uber den gesamten Lebenszyklus

sichergestellt werden
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12.4  Achtung bei Produkten ohne Updatefdahigkeit

Achtung bei Produkten WILDEBOER
chne Updatefahigkeit

CRA
nicht erflllt

Integration

In der Praxis werden Gebdudeautomationssysteme Uber lange Zeitrdume geplant und umgesetzt. Dabei
kommen haufig auch Komponenten zum Einsatz, die bereits vor Inkrafttreten der CRA-Anforderungen in
Verkehr gebracht wurden.

Problematisch wird es dann, wenn diese Komponenten nicht mehr dem aktuellen Stand der Sicherheit
entsprechen, etwa weil keine Updates oder kein sicherheitsrelevanter Support mehr verfigbar sind.

Entscheidend ist jedoch die regulatorische Entwicklung:

Ab Dezember 2027 mUssen neu in Verkehr gebrachte Produkte mit digitalen Elementen die Anforderungen des
CRA erfullen.

Das bedeutet: Auch Komponenten die vor Dezember 2027 in Verkehrt gebracht wurden, werden relevant,
sobald sie Teil eines neuen Systems werden.

Sobald diese Komponenten im Rahmen eines neuen Systems integriert und als Teil eines neuen Produkts in
Verkehr gebracht werden, greifen die Anforderungen grundsatzlich auf das Gesamtsystem.

MafBgeblich ist dabei nicht das urspringliche Inverkehrbringen der Einzelkomponenten, sondern das
Inverkehrbringen des Gesamtsystems.

Damit entsteht ein klares Risiko: Ein System kann zukUnftig nicht CRA-konform sein, obwohl einzelne
Komponenten heute noch zuldssig sind.

Cybersecurity ist damit keine isolierte Produkteigenschaft, sondern eine Anforderung an das Gesamtsystem.

Integration macht aus Altkomponenten ein neues CRA-relevantes Produkt.
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12.5 Sicherheit entsteht im Betrieb

Sicherheit entsteht Risikomanagemaent WILDEBOER
s . & Scherheitskonpept
im Betrieb

©

Governance, Schulung & @ -@- Fugriffskontrolle &
verantworiung bfpntitatsmanagement
el 5

o 13 @ Incident Management

Im Gebdudebetrieb entsteht Sicherheit nicht durch einzelne MaBnahmen, sondern durch ein strukturiertes
Vorgehen im Betrieb.

Diese Anforderungen entsprechen den grundlegenden Prinzipien der NIS2-Richtlinie. Sie gelten unabhdangig
von der Einstufung als kritische Infrastruktur als Grundlage fUr den sicheren Betrieb vernetzter Systeme.

Ausgangspunkt ist ein durchgdngiges Risikomanagement und ein darauf aufbauendes Sicherheitskonzept.
Risiken muUssen systematisch identifiziert, bewertet und behandelt werden.

Darauf aufbauend folgt die Zugriffskontrolle und das Identitdtsmanagement. Nur berechtigte Personen dirfen
Zugriff auf Systeme, Funktionen und definierte Bereiche erhalten.

Ein zentraler Bestandteil ist das Incident Management. Sicherheitsvorfalle mUssen erkannt, bewertet und
strukturiert behandelt werden.

Ebenso wichtig ist die Sicherstellung der Betriebsfdhigkeit. Business Continuity und Wiederanlaufkonzepte
stellen sicher, dass Systeme auch im Stérungsfall verfigbar bleiben.

Ergdnzt wird dies durch klare Governance-Strukturen, Schulungen und definierte Verantwortlichkeiten.
Sicherheit muss organisatorisch verankert sein.

Diese Elemente greifen ineinander und wirken kontinuierlich im Betrieb.

Cybersecurity wird im Gebdudebetrieb durch kontinuierliches Risikomanagement maRgeblich unterstitzt.

Cybersecurity wird im Gebdude-
betrieb durch kontinuierliches
Risikomanagement sichergestellt
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12.6  Schwachstellenmanagement im Gebdudebetrieb

Schwachstellenmanagement WILDEBOER
im Gebaudebetrieb

Hersteller

Batreiber

sichere Verwendung

|
|
1
|
I
|
1
i
I
1
1
|
I
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Cybersecurity im Gebdudebetrieb entsteht im Zusammenspiel von Hersteller und Betreiber.

Auf Herstellerseite werden Schwachstellen systematisch identifiziert, bewertet und Gber definierte Prozesse
behandelt. Grundlage sind unter anderem SBOMs, Schwachstellendatenbanken und interne PSIRT-Strukturen.
Im Rahmen eines Coordinated Vulnerability Disclosure Prozesses werden relevante Informationen gebUndelt
und in Form von Security Advisories bereitgestellt.

Diese Advisories beschreiben, welche MafBnahmen erforderlich sind. Ergdnzend stellen
Produktsicherheitsinformationen dar, wie diese Ma3nahmen im konkreten System umzusetzen sind.

Auf Betreiberseite erfolgt die Zuordnung dieser Informationen zu den eingesetzten Assets. Voraussetzung ist
eine aktuelle Asset-Datenbasis. Durch den kontinuierlichen Abgleich von Assets mit veroffentlichten Advisories
werden betroffene Systeme identifiziert.

Darauf aufbauend erfolgt die Risikobewertung, Priorisierung und Umsetzung der erforderlichen MaRnahmen
im Betrieb.

Cybersecurity entsteht damit nicht isoliert, sondern durch einen kontinuierlichen Informations- und
Umsetzungsprozess zwischen Hersteller und Betreiber.
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12.7  Praxisbeispiel Cyberangriff

Angriff auf die WILDEBOER
Wildebeoer IT Systeme

IT neu @ @ Sthutasysteme
nufgebaut I'@ aberwunden

Cyberattacke
im Jahr 2023

Das ist kein theoretisches Szenario.

Ein Cyberangriff betrifft nicht nur IT-Systeme, sondern die gesamte Organisation. Systeme miUssen getrennt
werden, um eine Ausbreitung zu verhindern. Die Kommunikation zu Kunden und Partnern ist eingeschrankt
oder fallt aus.

Gleichzeitig kommt die Produktion zum Stillstand. Produkte kdnnen nicht mehr hergestellt und ausgeliefert
werden.

Parallel dazu muUssen Ersatzprozesse aufgebaut und Infrastrukturen neu hergestellt werden. Das hat
unmittelbare wirtschaftliche Auswirkungen, sowohl fir das Unternehmen als auch fur die Kunden.

Genau in solchen Situationen zeigt sich, ob Systeme beherrschbar sind und ob die notwendigen Strukturen und
Fahigkeiten vorhanden sind.

Ohne Substanz und Fahigkeiten
wird ein Angriff existenziell.
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13 Leitlinien des Gebdudebetriebs

Leitlinien des WILDEBOER
Gebaudebetriebs

Performance

Ty

Sicherheit
Effirienz — Komfort

Die Performance im Gebdudebetrieb entsteht nicht durch Einzelmaf3nahmen, sondern durch ein abgestimmtes
Vorgehen Uber den gesamten Lebenszyklus.

Ausgangspunkt ist die Planung. Hier wird die Systemarchitektur, die Datenstruktur und die Kennzahlen zur
Bewertung festgelegt.

Darauf aufbauend folgt die Inbetriebnahme. Sie stellt sicher, dass die geplanten Funktionen, die Einstellung
und das Zusammenspiel der Systeme im realen Betrieb tatsdchlich umgesetzt sind.

Im Betrieb selbst zeigt sich dann die erreichte Performance auf der Basis der Kennzahlen. Hier wirken die
Systeme unter tatsdchlichen Nutzungs- und Randbedingungen zusammen.

Die Grundlage fUr die Bewertung bildet das Monitoring. Es schafft Transparenz Uber Energieverbrduche,
Zustande und Abweichungen.

Auf dieser Basis erfolgt die kontinuierliche Optimierung. Betriebsstrategien werden angepasst und Systeme
werden gezielt verbessert.

Diese Schritte greifen ineinander und bilden einen geschlossenen Regelkreis.

Erst dieses Zusammenspiel ermoglicht eine dauerhaft nachweisbare Performance im Gebdudebetrieb.
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14 Produkthinweis

Umsetzung im System

WILDEBOER
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FUr einen sicheren und performanten Gebdudebetrieb ist die koordinierte Ansteuerung brandschutztechnischer
Komponenten entscheidend.

Mit WiNet stellen wir eine durchgdngige Systemlésung zur Verfigung, die Brandschutzklappen und
Rauchausléseeinrichtungen strukturiert vernetzt und steuerungstechnisch zusammenfUhrt.

Auslésegruppen kénnen systemubergreifende ohne Programmierung parametriert und logisch verknUpft
werden, sodass auch komplexe Abschottungsszenarien sicher umgesetzt werden.

Automatische Adressierung und unterstUtzte Inbetriebnahme reduzieren den Aufwand und erhéhen die
Umsetzungsqualitat.

Damit entsteht die Grundlage fir:

+ eine sichere Funktion im Brandfall,

- eine beherrschbare Systemstruktur,

- Planungssicherheit,

- einen effizienten Betrieb sowie eine einfache Funktionsprifung der Brandschutzklappen.

Rauchausléseeinrichtungen Ubernehmen die frihzeitige Detektion von Rauch in Liftungsleitungen und I6sen
definierte SchutzmalBnahmen aus.

Sie steuvern gezielt Brandschutzklappen, Rauchschutzklappen und Ventilatoren an oder binden Signale in die
Gebdaudeleittechnik ein.

Dadurch werden Abschottungsszenarien automatisch aktiviert und eine Rauchibertragung zwischen
Brandabschnitten verhindert.

Alarm- und Stérungsspeicherung sowie normgerechte Zulassungen (VdS, DIBt) stellen die zuverldssige Funktion
sicher.

Damit leisten Rauchausloseeinrichtungen einen zentralen Beitrag zur Betriebssicherheit.
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15 Whitepaper

WILDEBOER

Verweis auf ndchstes Whitepaper:

Betriebssicherheit in RLT-Anlagen:
Systemische Sicherheit in der
Luftverteilung

Safety wurde im Rahmen dieses Vortrags nicht im Detail behandelt.

Ein ergdnzendes Whitepaper adressiert die Betriebssicherheit in RLT-Anlagen und betrachtet systemische
Sicherheitsanforderungen in der Luftverteilung.

15.1 Whitepaper zum Vortrag

WILDEBOER

Das Whitepaper zum Vortrag

Gebaudeautomation 2026:
Komplexitat im Gebaude- P
betrieb und die Bedeutung nachweisbarer
Performance

Jetzt QR-Code scannen
wrd das Whitepaper schnell
und kastenfrel herunterladen

Der Vortrag wird durch ein begleitendes Whitepaper erganzt.

Es enthalt weiterfUhrende Informationen, Einordnungen und vertieft die dargestellten Zusammenhdnge Uber
den gesamten Lebenszyklus des Gebdudebetriebs.
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16 Abschluss

WILDEBOER

Frogesn Tum T hama’
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Eerfarh Vot d-mbassn

Wir freuen uns Uber den fachlichen Austausch mit Ihnen.

Schreiben Sie uns gerne: gebaeudesystemtechnik@wildeboer.de
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