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Internet-Seite www.cnet.com vom 2017-01-19

https://www.cnet.com/news/google-amazon-apple-samsung-lead-
sales-in-smart-home-devices/

Google, Amazon, Apple,
S3msung lead sales in smart
Nome devices

Smart home hardware and services' revenue is forecasted to hit $195 billion
by 2021, according to new report.

2017-02-21
Prof. Dr. Peter Fischer 2



University of Applied Sciences and Arts

Smart Home Gerate

Der Lautsprecher, der ihr ganzes

Haus kontrolliert

Alexa von Google kann
Beleuchtung steuern
Thermostate einstellen
Gerdte ein-/ausschalten
Smarte Gerdte bedienen
u.v.a.m.

Und Puppenhduser bestellen
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Quo vadis, Gebdaudeautomation?

Inhalt
o Gebdudeautomation aus Sicht der Standardisierung
o Deutschland und die Energiewende

IT-Sicherheit in der Gebdudeautomation

loT und Gebdudeautomation
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Normen der GA — Europdische Vorgaben

e EU-Mandat M/480: Mandate to CEN, CENELEC and ETSI for the
elaboration and adoption of standards for a methodology calculating the
integrated energy performance of buildings and promoting the energy
efficiency of buildings, in according with the terms set in the recast of the
Directive on the energy performance of buildings (2010/31/EU), 14th
December 2010

e EPBD 2010: DIRECTIVE 2010/31/EU OF THE EUROPEAN PARLIAMENT AND
OF THE COUNCIL of 19 May 2010 on the energy performance of buildings

e BAC (module 10) is recognized for the first time as a “technical building
system”. “Control” is also included in other modules. Consequently, BAC
could be introduced in future revision of EPBD (article 8) as technical
building system
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Aktuelle europdische Normen im Rahmen von
M/480

* EN 15232-1: Energy performance of buildings - Part 1: Impact of
Building Automation, Controls and Building Management

* EN 12098: Controls for heating systems (Mess-, Steuer- und
Regeleinrichtungen fiir Heizungen)

* EN 16946: Inspection of Building Automation, Controls and Technical
Building Management (Inspektion der Gebaudeautomation,
Regelungstechnik und des Technischen Gebdudemanagements)

* EN 16947: Building Management System (Gebaudemanagementsystem)
* EN 15500: Control for heating, ventilating and air-conditioning
applications (Automation von HLK-Anwendungen)
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Keine Gebaudeautomation ohne
Kommunikation
. BACnet: EN ISO 16484-5, Data communication protocol

e BACnhet

. KNX: EN 13321, Home and building electronic system

KNX

. LON: EN 14908, Control network protocol
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Energiewende in
Deutschland

Anzei ge in d er WAZ Die Energiewende - ein gutes Stiick Arbeit

vom 6. Juli 2016 Drei Gesetze.
Ein Ziel:
Ordnung bei der
Energiewende.

@ Bundesministerium Das Erneuerbare-Energien-Gesetz 2017, das Gesetz zur Digitalisierung der Energie-
y for Wirtschaft wande und das Strommarktgesetz machen die Energlewende planbar, kostenaffizient
und Energie und nachhaltig erfolgreich

Mehr unter www. bmwi,de/go/energiewende
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Digitalisierung der Energiewende z.B mithilfe
der Smart Meter

Laut Energiewirtschaftsgesetz EnWG §21c Einbau von Messsystemen ist der
Einbau von Smart Meter seit 2010 Pflicht; bis 2022 sollen 80% der Verbraucher
Smart Meter installiert haben

ABER:

Im Gesetze zur Digitalisierung der Energiewende wird im Vorwort festgestellt, dass
die Kosten dafir fiir den Privat-Haushalt zu hoch sind

Zitat aus dem Vorwort des Gesetztes zur Digitalisierung der Energiewende:

Die Bundesregierung hat sich — wie ausgefiihrt — dafiir entschieden, statt eines
uneingeschrdnkten Full-Rollouts zundchst eine Kosten-Nutzen-Analyse durchzu-
fiihren und nach Majfsgabe ihrer Ergebnisse eine nationale Rolloutstrategie zu ent-

wickeln
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Verbraucher-
zentrale NRW
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EINBAUPFLICHT FUR SMART METER

J'I'\

Wer bekommt die vernetzten digitalen Stromzahler und wie viel diirfen sie kosten?

Batrelber Strom

| erzeugender Anlagen:
Meuanlagen mit
» 1 bis 7 Kilowatt
Mennleistung

Meu- und Bestands-
anlagen mit
» 7 bis 15 Kilowatt

| Nennleistung
Stromverbraucher:
Bis z.000 Kilowatt-
stunden/jahr
» 2.000 bis 3.000
Kilowattstunden /|ahr
¥ 3.000 bis 4.000
Kilowattstunden/|ahr

b 4.000 bis 6.000
Kilowattstunden/|ahr

y 6.000 bis 10.000

| Kilowattstunden/|ahr |

¥ 10.000 bis 20,000
Kilowattstunden/|ahr

Muss oder kann [ maximale

der Messstellen-  jEhrliche Brutto-
kosten pro Zdhler |

betreiber einen
Smart Meter

| einbauen?

optional (kann)

Pilicht (muss)

Optional (kann)
Optional (kann)
Optional (kann)
Optional (kann)
Pilicht (muss)

Pflicht (muss)

D Verbraucherrentrale REW Dezember 2016

60 €

100 €

23€
30 €
40 €
60 €
100 €

130 €

i Einbau
frilhestens ab spétestens bis

2015

2017

2020

2020

2020

2020

2020

2017

 Einbau

2035

2028

2025

verbraucherzentrale

Novlbeic-Iertfobece
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Verhdltnis Einsparpotential — Verbrauch

Jahresstrom- Einspar-  Preis- Anzahl
verbrauch potential obergrenze Zahlpunkte
<2MWh 3 € 23 € -
2MWh — 3MWh 10 € 30 € -
3MWh — 4MWh 20 € 40 € -
4MWh — 6MWh 20 € 40 € ca. 33 Mio.
>6MWh — 10MWh 80 € 100 € ca. 5,2 Mio.
2017-02-21
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Status Energiewende Deutschland

* Smart Meter ab 6.000 kWh/a, d.h. hauptsdchlich fiir Nicht-Wohngebdude

* Anbindung von ,,Prosumern® an das Smart Grid ist immer noch nicht
eindeutig definiert

* Einsatz von Photovoltaik, Wind- und anderen regenerativen Energien,
Elektromobilitdt sind weder technisch noch rechtlich geklart

* Das elektrische Verteilnetz hat pro Jahr stark wachsende Ausfallzahlen; die
Bundesnetzagentur meldete flir 2015 insgesamt 15.811 Stunden, in denen
Notfalleingriffe vorgenommen werden mussten, um einen Blackout zu
verhindern; im Jahre 2003 musste die BNA nur zwei Mal eingreifen

* Es gibt noch viel zu tun, aber es geschieht von Seiten aller Beteiligten viel
zu wenig
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IT-Sicherheit — allgemein

Bedrohungen

. Abhoren {ibertragener Daten

. Modifizieren libertragener Daten

. Vorspiegeln falscher Identitat

. Unerlaubter Zugriff auf Systeme (,,Hacking®)
. ,Denial-of-Service* - Attacke

Angriffsarten

. Abhoren von Kabel- und Funknetzen

. ,Man-in-the-middle* - Attacke

. Erneutes Senden ,,abgehorter” Daten (z.B. Login-Daten)
. Decodierung von Verschliisselungen

2017-02-21
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IT-Sicherheit — Automationstechnik
Sicherheit in der Automationstechnik bedeutet:

. Sicherheit der Datentibertragung (Security, BER)
. Sicherheit vor Lauschangriffen (Security, Vertraulichkeit)
. Sicherheit vor Fremdangriffen (Security, Integritat der Daten)

. Sicherheit beziiglich der Verfligbarkeit von Daten (Safety and
Security)

*  Sicherheit der Anwendung (Safety and Security)
. Sicherheit der technischen Prozesse (Functional Safety)
. Sicherheit in explosionsgefdahrdeten Anlagen (Intrinsic Safety)

2017-02-21
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IT-Sicherheit — Intranet

Denial-of-Service Attacke durch Gliihlampe

* Eine defekte Gliihlampe hat alle Anwendungen in einem Smart-Home
gesperrt; keine Funktion war mehr ausfiihrbar

* Die Kommunikation innerhalb des GA-Intranets war nicht mehr moglich

Ursache

* Die Lampe hat die Defekt-Meldung alle zehn Millisekunden gesendet
und dadurch das Intranet {iberlastet und alle Verbindungen blockiert

(Quelle: Stddeutsche.de, 6. Mdrz 2015, 17:42 DoS-Attacke)
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IT-Sicherheit in der GA

. Elemente der IT-Sicherheit in der GA
. Herstellerebene

. Projektierungsebene

. Inbetriebnahmeebene

. Wartungsebene

. Fern-Service

. Benutzerebene

2017-02-21
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VDMA-Einheitsblatt Juni 2016

VDMA 24774 VDMA

IC5 35.240.89; 57120

IT-Sicherheit in der Gebaudeautomation

IT Security for Building Automation and Control Systems

Fortsetzung Seite 2 bis 15

Verbanrd Deutscher Maschinen- und Anlagenbau e V. (VDMA)}

Dias VOAA. Einheitsblatt is urhenemrechtich gesshiizl und bleibt s Eigerfum des VOMA N o XY
Maschinen- und Arilagenbau e W FrankfrtMain. Eine Anderun 0. Erganzuns . Braroeitun . Einaraitis g, berseizun; 3 Praisgy
‘el g undd‘oger Yer ecarf der aus: gen schritichen Zustimmung des VDA
leirweriaut der NOMA-Ein Beuth Verkg Bariin
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Status IT-Sicherheit in der GA

* Die Gefahrenlage ist den meisten Herstellern von GA-Geraten und GA-
Systemen und den Betreibern, Eigentiimern und Nutzern von
Gebduden und Liegenschaften nicht bewusst

* Das VDMA Einheitsblatt 24774 gibt erste Hinweise auf mogliche
Gefahrenquellen

* Weiterflihrende koordinierte Aktivitaten zu diesem Thema finden
bisher leider nur vereinzelt statt

2017-02-21
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loT in der Gebaudeautomation

* DasloTin der Gebdudeautomation wird die GA-Systeme noch
,offener“ machen

* Die Sicherheitsanforderungen werden noch hoher

* Die Anzahl der IP-Adressen wachst enorm; dies bedeutet ein Wechsel
von IPv4 auf IPvé6 (ca. 1500 Adressen pro gm Erdoberfldche)

* Benutzung von Web-Diensten zum Erfassen/Auslesen/Verandern von
Datenpunkten und Melden von Ereignissen/Alarmen

* Eine Vereinheitlichung der GA-Web-Dienste durch Standardisierung
sollte auf europdischer Ebene angestrebt werden

2017-02-21
Prof. Dr. Peter Fischer 18



University of Applied Sciences and Arts

Status der Web-Services bei den genormten
Kommunikationssystemen

BACnet

* FDISI1SO 16484-5:2016, Annex W, BACnet/WS RESTful WEB SERVICES
INTERFACE

KNX
* System Specification Web Services

LON
* Erster Entwurfvon EN14908-7 ,,Communication via internet protocols®

2017-02-21
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»Andere* Aktivitaten bzgl. Vereinheitlichung

der Web-Services
Overview, Players and Responsibilities

Web services solutions under
development in:

Fairhair to develop
- ‘draft specifications’ for
resource-constrained e

. +  KNXX Association
solutions for KNX, BACnet . BACnet SSPC135

and ZigBee Service Set - ZigBee Alliance
ZigBee

—

IETF: Layer 3-7

upp IETF created the

building blocks for
IPv6 and Fairhair

Fairhairto develop IPv6 & routing protocols
- a unified solution for

application services that

are closely tied to the

transport layer

IEEE has developed the

PHY/MAC technologies

Thread to develop and
certify the lower part of

the 802.15.4 IP solution Quelle: Folie der Fairhair Alliance

2017-02-21
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Status loT und Web-Services

* In den Organisationen BIG-EU und BI, KNX Association und LonMark
International wird intensiv an diesen Themen gearbeitet

* Die Ergebnisse dieser Arbeiten werden in die europdische Normung
bei CEN/TC247 /WG4 eingebracht und genormt

* Die Vereinheitlichung der drei genormten Kommunikationssysteme
BACnet, KNX und LON bezgl. der Web-Services wird angestrebt, ist aber
noch weit von einer Realisierung entfernt

* Im Bereich der Normung fehlen zur Zeit die Kapazitdaten, um diese
Themen ziigig bearbeiten zu knnen

2017-02-21
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https://www.fastcompany.com/3057770/why-the-internet-of-things-
might-never-speak-a-common-language (2017-02-01, 15:55 Uhr)

Why The Internet 0f Things Might . Meanwhile, consumers are left
Never Speak ACommonlanguage  ©untansle aspiderweb of

A single stanqlard for smarft homesland othg:r connected devices sounds great, but p ro d u Ct I n te gratl F) ns. S d rr.] sun g
some of the biggest tech firms don't seem interested. S ma rtTh in gs d evices , fo rin Sta nce ,

are controllable through Amazon’s
Alexa system, but not through Siri.
August smart locks are controllable
through Siri, but not through Alexa.
Philips Hue lightbulbs have some
neat integrations with Nest, but
Cree lightbulbs don’t. Wouldn’t it
be nice if you didn’t have to think
about all this stuff? ...

The Tower of Babel by Pieter Bruegel the Elder (1563)
[Artwork: Wikimedia Commons]

2017-02-21
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Ausblick

Damit Zukunft der Gebdaudeautomation weiter durch GA-Firmen und nicht
durch IT-Firmen weiterentwickelt wird, ist es notwendig,

* dass die Hersteller aktivin den entsprechenden (Normen-)Gremien
mitarbeiten,

* dass Mitarbeiter fiir diese Weiterentwicklung freigestellt werden,

* dass die Kunden dariiber informiert werden, dass loT, Web-Services,
Smart Homes u.a.m. nicht nur irgendwelche Werbe-Begriffe sind

2017-02-21
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Fazit

Die GA-Branche muss sich aktivan den IT-Aktivitdten beteiligen, um an
Firmen wie Google, Amazon u.a.m. nicht groRe Marktanteile in der

Zukunft zu verlieren

yomart® allein geniigt nicht!

2017-02-21
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